SecurityPlus
for MDaemon

Outbreak Protection

a tecnologia Outbreak Pro-

tection permette a Securify-
Plus di difendere MDaemon da spam
e malware prima ancora che siano
disponibili le tradizionali "firme" degli
antivirus.

QOutbreak Protection si basa sull'
analisi di alcuni "pattern" asso-
ciati ai messaggi in ingresso, che
vengono confrontati con i pattern di
milioni di email raccolti a campione
in tutto il mondo.

L'intercettazione del malware av-
viene quindi in tempo reale, molto
pil velocemente di quanto avviene
con un sistema basato esclusiva-
mente sull'aggiornamento delle firme.

Questo livello di protezione &
ancora piu importante per i virus:
spesso infatti possono passare di-
verse ore da quando un nuovo virus
compare sulla rete a quando sono
disponibili le firme per eliminarlo.

Scansione Inline

a scansione inline & la moda-

lita di scansione dei mes-
saggi email in tempo reale, per
bloccare i virus trasmessi via email
direttamente all'ingresso del mail
server,

Normalmente gli antivirus control-
lano i file solo dopo il loro arrivo
sul mail server (scansione offline).
In guesto modo, un virus potrebbe
raggiungere un pc della rete.

Invece, grazie alla scansione inli-
ne, quando SecurityPlus for MDae-
mon rileva un messaggio infetto
MDaemon rifiuta I'email o i suoi alle-
gati. In questo modo il virus viene
bloccato prima di raggiungere il
client.
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Ferma spyware e dialer prima che raggiungano
MDaemon, contrasta spam e phishing

ecurityPlus for MDaemon ¢ l'evoluzione di AntiVirus for

MDaemon. E' un potente plug-in che si integra alla perfe-
zione con MDaemon. Installato direttamente sul mail server,
SecurityPlus for MDaemon contrasta lo spam, il phishing, gli
spyware ¢ i dialer in tempo reale. Insieme a MDaemon offre le
migliori prestazioni in termini di velocita e di efficacia nel controllo

e nella gestione dei messaggi virati.

Molto piu di un antivirus. La soluzione
completa contro il malware

| plug-in SecurityPlus

for MDaemon non &

solo un antivirus, ma

una soluzione comple-
ta contro il malware!

Alla protezione antivirus, imple-
mentata in collaborazione con i
Kaspersky Labs e perfettamente
integrata in MDaemon, Security-
Plus for MDaemon affianca la ri-
voluzionaria tecnologia OQutbreak
Protection.

SecurityPlus for MDaemon ¢
quindi in grado di intercettare i
virus, ma non solo. Contrasta an-
che spam, spyware e dialer in tem-
po reale, senza dover aspettare il
rilascio di nuove "firme" antivirus.

Installato direttamente sul mail
server, il plug-in SecurityPlus for
MDaemon consente una gestione
centralizzata del controllo anti-
virus e del malware, cosi da non
infettare i singoli client, tramite
email.

Bloccando i virus direttamente
sul mail server, si migliora anche
la protezione della rete ¢ dei sin-
goli pe.

SecurityPlus for MDaemon si
avvale di tecniche di scansione
all'avanguardia, che permettono di
identificare, isolare e distruggere
i file infetti.

Una volta rilevata, I'email infet-
ta puo essere eliminata, messa in
quarantena per ulteriori controlli o

inoltrata all'amministratore di siste-
ma che potra decidere come com-
portarsi.

Per impostazione predefinita,
SecurityPlus for MDaemon utiliz-
za il metodo di scansione inline,
cioé in tempo reale. L'analisi dei
messaggi ¢ effettuata direttamente
all'ingresso sul mail server, prima
ancora che le email siano salvate
sul disco. In questo modo, nessun
virus puo raggiungere accidental-
mente i pc della rete.
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L'immagine mostra la maschera di MDaemon

per abilitare la tecnologia Outbreak
Protection.

Tutto sotto controllo

SecurityPlus for MDaemon
cerca e ripulisce tutti i virus e i
worms in tutti i componenti
del messaggio email (compresi
allegati HTML e S/Mime).

Una delle caratteristiche prin-
cipali di SecurityPlus for MDae-
mon ¢ |’automatizzazione > >




Molto piu di un antivirus!

Grazie a Outbreak Protection,
SecurityPlus fornisce a MDae-
mon una protezione senza prece-
denti! Difende il mail server da
spam e malware prima ancora
che siano disponibili le tradi-
zionali "firme" degli antivirus.

http://www.achab.it/securityplus

L'aggiornamento delle firme

ia la scansione inline, sia

quella offline riconoscono i
possibili virus cercando le firme
dei virus conosciuti.

Per facilitare il riconoscimento dei
virus pill recenti, SecurityPlus for
MDaemon si avvale anche della tec-
nologia euristica che analizza i
messaggi e gli allegati confron-
tandoli con delle regole basate su
modelli costruiti analizzando email
infette.

Aggiornare le firme & molto im-
portante. Per impostazione predefi-
nita, SecurityPlus for MDaemon cer-
ca quotidianamente gli aggiorna-
menti.

Inoltre, ci si pud iscrivere gratui-
tamente al servizio di segnala-
zione di aggiornamenti urgenti.
Quando compare un nuovo virus
particolarmente pericoloso, Security-
Plus for MDaemon riceve un mes-
saggio che ne sollecita I'aggiorna-
mento e il software si aggiorna
automaticamente.

Facilita di amministrazione

| plug-in SecurityPlus for MDae-

mon utilizza tecniche di scan-
sione all'avanguardia, che per-
mettono di identificare, isolare ed
eliminare i file infetti.

Tuttavia, non serve essere un
tecnico esperto per configurare Se-
curityPlus for MDaemon! L'installa-
zione e la configurazione del plug-in
richiedono meno di 5 minuti.

Con SecurityPlus for MDaemon,
garantire I'efficacia del controllo
antivirus é facile, grazie all'inter-
faccia utente particolarmente intui-
tiva, tanto da rendere semplicissimo
il controllo sugli aggiornamenti.

> dell'installazione e della gestio-
ne degli aggiornamenti.

SecurityPlus for MDaemon si
aggiorna riguardo i nuovi virus,
senza che l'amministratore debba
intervenire. Grazie alla funzio-
nalita "Scheduler" il processo di
update delle definizioni & centra-
lizzato e garantito.

"Urgent Update" ¢ il servizio
gratuito, attraverso cui Security-
Plus for MDaemon riceve imme-
diatamente la protezione neces-
saria, nel caso in cui un nuovo,
inaspettato virus faccia il suo
ingresso sulla scena.

SecurityPlus for MDaemon inte-
gra strumenti che consentono all'
amministratore di tenere sotto
controllo gli sviluppi dei nuovi
allarmi e il lo stato di protezione
della rete, grazie a "EICAR"
Virus Test. L'opzione "send
EICAR" permette di testare il
funzionamento del plug-in.

SecurityPlus for MDaemon age-
vola il lavoro dell'amministratore
attraverso un visualizzatore di log
che mostra con precisione lo
storico dell'attivita dell'antivirus.

Infine, SecuritvPlus for MDae-
mon dispone di una utility che
rileva ¢ cancella automatica-
mente la maggior parte dei virus
gia noti, direttamente a livello
del mail server.

Quale metodo di scansione?

Il metodo di scansione antivirus
predefinito  di  SecuritvPlus  for
MDaemon ¢ la scansione inline,
che garantisce un notevole rendi-
mento, con un impatto limitato
sulle prestazioni del mail server.

La scansione inline analizza le
email direttamente sul mail ser-
ver, prima ancora che siano
salvate sul disco. Quindi, le email
infette non raggiungono i pe della
rete.

&P SecurityPlus

for MDaemon®

SecurityPlus for MDaemon sup-
porta anche la scansione offline,
che puo essere affiancata a quella
inline ad esempio per i messaggi
particolarmente pesanti, la cui ana-
lisi potrebbe richiedere tempi di
elaborazione troppo lunghi.

Prova gratuita per 30 giorni
SecurityPlus  for MDaemon &

scaricabile dal sito di Achab per

una prova gratuita di 30 giorni!

http://www.achab.it/securityplus

¢ 'installazione di Security
Plus for MDaemon
ha risolto in pochi minuti
il problema di neutralizzare
i volumi di malware
sempre nuovo
che colpiscono le reti
dei nostri clienti.
Davvero la miglior soluzione
per il nostro mail server. 99

Koh Wansog
Daewoo Italia S.r.l.

Requisiti minimi di sistema
raccomandati per il corretto funzio-

namento di SecurityPlus for MDae-
morn.

e Pentium III 500 MHz o superio-
re (Pentium 1V raccomandato)

¢ Windows XP - 2000 - 2003

e MDaemon 9.5 o superiore (la
tecnologia Outbreak Protection
richiede MDaemon Pro)

e 512 MB di memoria (1 GB rac-
comandato)

e protocollo di rete TCP/IP

e 30 MB di spazio su disco. |
messaggi richiedono spazio
supplementare

e possibilita di comunicare su rete
Internet o Intranet

SI&O SRL rivende SecurityPlus for MDaemon

SI&O SRL
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